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Popis

Stale vice firem umoznuje zaméstnancim vzdalené pripojeni zdomova nebo z cest. S tim se objevuje otazka,
jak takové pristupy zabezpecit a ochranit citliva firemni data pfed zneuzitim.

ESET s technologii NOD32 chrani firemni IT infrastrukturu napfic vsemi hlavnimi operacnimi systémy.
K tomu nyni nabizi FeSeni silné autentizace pfi pfipojeni pfes VPN, pouzitim jednorazovych hesel (OTP),
ktera jsou generovana jednoduchou aplikaci pro mobilni telefony.

ESET Secure Authentication je FeSenim bezpecného VPN pripojeni kdekoli a kdykoli.
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Problém

Jednou z Uloh IT spravce je poskytovat vzdaleny pristup k firemnim aplikacim

a zdrojlim vSem mobilnim zaméstnanclm, partnertim, zakaznik&im nebo
jednotlivym lokalnim pobockam. Sitova bezpecnost je komplexni zaleZitost
a bezpecné vzdalené pfipojeni pfes VPN je jednou z nich.

Staticka hesla jsou obecné povaZzovana za malo bezpecna a pomérné lehce

prolomitelna. Bezpecnostni experti proto doporucuji pfidat dalsi autentizacni

vrstvu, kterd mnohonasobné zvysi zabezpeceni pFipojeni.

ESET Secure Authentication poskytuje dvoufaktorovou autentizaci (2FA)
pro nejpouzivanéjsi VPN pro pfipojeni do firemnich siti a k jejim zdrojdm.

Dvoufaktorova autentizace je metoda, ktera vyZaduje dva nezavislé zdroje

ovéreni pristupu statickym heslem.

Tento dokument obecné popisuje, jak rychle a jednoduse se da zabezpecit
prihlaseni k VPN.

Konkrétni navody pro jednotlivé VPN najdete na konci dokumentu nebo
v databazi znalosti ESET po zadani nazvu dané VPN.

- ~ -,
Reseni
ESET Secure Authentication Ize jednoduSe kombinovat s jiz existujici VPN

a pridat tak silnou autentizaci bez vétsich zasah( do vlastni konfigurace VPN.

Standardni autentizacni metody pro vétSinu VPN zafizeni jsou zaloZené na LDAP,
RADIUS nebo lokalni autentizaci. ESET Secure Authentication pouziva RADIUS
jako externi metodu pro VPN zafizeni.

Instalaci a nakonfigurovanim ESET Secure Authentication navzdy odstranite
nejslabsi ¢ast vSech bezpecnostnich infastruktur — pouzivani statickych hesel,
které Ize jednoduse ukrast, uhadnout, sdilet nebo znovu pouZit.

Vyhody

ESET Secure Authentication s kombinaci VPN zafizenim nabizi nasledujici
vyhody:

e Vyrazné vylepsuje zabezpeceni dvoufaktorovou autentizaci (2FA)
e SniZuje rizika slabych hesel
e Umoznuje velmi rychlé zauceni vsech uzivatel(l

e Nabizijednoduchou implementaci do sité


https://servis.eset.cz/index.php?/Knowledgebase/Article/View/182/33/jak-nakonfigurovat-vpn-server-pro-pouziti-s-eset-secure-authentication
	


Jak dvoufaktorova (2FA) autentizace funguje?

Dvoufaktorova autentizace vyzaduje autentizacni sluzbu tfeti strany. Ta se sklada ze dvou ¢asti:
» ESARADIUS serveru, béZiciho v interni windows siti, kdy mGze spravce pouZit Active Directory Users a Computers (ADUC) ke konfiguraci nastaveni 2FA.

» Mobilni aplikace (pro vSechny mobilni platformy) b&Zici na telefonech uZivateld (zaméstnanct), ktera generuje jednorazové heslo (OTP) pro kaZdé vzdalené pfihlaseni.

OTP Ize posilat na vyzadani pfes SMS.

V praxi to tedy probiha tak, Ze uZivatel musi pro pFipojeni do sité pouZit jak statické, tak jednorazové heslo. To ma formu 6 znakového cislicového kédu, které generuje mobilni aplikace bez
potFeby pfipojeni telefonu do sité. Statické heslo se ovéFuje na doménovém kontroléru, jednorazové heslo se ovéfuje na ESA serveru béZicim v interni siti. UZivatel je pfipojen pouze v pfipadé,

Ze jsou obé hesla potvrzena jako spravna.

VPN s ESET Secure Authentication

Intranet
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Technické specifikace
Obecny prehled

RADIUS autentizace s ESET Secure Authentication probiha takto:

1. UZivatel se pfipoji k VPN.

2. VPN zafizeni sesbira ID uzivatele, statické i OTP heslo a odesle je na ESET Secure Authentication RADIUS server.

3. Server preda Udaje sluzbé ESET Secure Authentication Core Authentication Service.

4. Sluzba ovéfi statické heslo vici Active Directory a jednorazové heslo vici databazi uloZzené pod AD Gctem daného uzivatele.
5. VPN zafizeni poté udéli pravo k pFipojeni uzivatele do firemni sité.

VPN s ESET Secure Authentication

Hlavnim Gcelem VPN je bezpecné vzdalené pripojeni. M{Ze provést autentizaci v{ci externi sluzbé pouzitim RADIUS protokolu — to umoZziuje
ESET Secure Authentication RADIUS Serveru fungovat jako backend sluzba pro VPN.

UZivatel je nejprve ovéfovan na ESA serveru, ktery m(Zze byt propojen s Active Directory. ESET Secure Authentication Server je tak ve skutecnosti umistén mezi
VPN a Active Directory.

To znamena, Ze ESA obdrZi vsechny autentizacni pozadavky z VPN. Jednorazové heslo (OTP) je ovéfeno ESA RADIUS serverem. Server odesle (pokud je to vyzadovano)
statické heslo na RADIUS server nebo Active Directory k ovéreni. Po Uspésném ovéreni se odesle povolujici zprava na VPN.

Pfredpoklady pro zabezpeceni VPN pomoci ESET Secure Authentication

VPN Active Directory ESET Secure Authentication Server

FunkéniVPN s moznostmi konfigurace je zakladni Podobné jako v pripadé VPN, i Active Directory ESA musi byt nainstalovan na Active Directory

pozadavek pro (sp&sné nasazeni ESET Secure musi byt funk&ni. PouZiva se k ovéreni statickych doméné. Obsahuje vlastni RADIUS server, takze

Authentication do firemni sité. hesel. VAD musi byt také vytvoreny uzivatelské pro dvoufaktorovou autentizacijiz neni potfeba
acty. nic dalSiho instalovat.



Navody pro jednotlivé VPN:
v pro)

SECURE
Barracuda AUTHENTICATION

Cisco ASA ipsec
Cisco ASA

Citrix Access Gateway

Citrix Netscaler
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http://download.eset.com/manuals/eset_esa_barracuda_ssl_vpn_integration_guide_enu.pdf
http://download.eset.com/manuals/eset_esa_cisco_asa_ipsec_vpn_integration_guide_enu.pdf
http://download.eset.com/manuals/eset_esa_cisco_asa_ssl_vpn_integration_guide_enu.pdf
http://download.eset.com/manuals/eset_esa_citrix_access_gateway_ssl_vpn_integration_guide_enu.pdf
http://download.eset.com/manuals/eset_esa_citrix_netscaler_ssl_vpn_integration_guide_enu.pdf
http://download.eset.com/manuals/eset_esa_f5_firepass_ssl_vpn_integration_guide_enu.pdf
http://download.eset.com/manuals/eset_esa_check_point_software_integration_guide_enu.pdf
http://download.eset.com/manuals/eset_esa_fortinet_fortigate_ssl_vpn_integration_guide_enu.pdf
http://download.eset.com/manuals/eset_esa_juniper_ssl_vpn_integration_guide_enu.pdf
http://download.eset.com/manuals/eset_esa_microsoft_rras_pptp_vpn_integration_guide_enu.pdf
http://download.eset.com/manuals/eset_esa_microsoft_rras_with_nps_pptp_vpn_integration_guide_enu.pdf
http://download.eset.com/manuals/eset_esa_openvpn_access_server_integration_guide_enu.pdf
http://download.eset.com/manuals/eset_esa_palo_alto_ssl_vpn_integration_guide_enu.pdf
http://download.eset.com/manuals/eset_esa_sonicwall_ssl_vpn_integration_guide_enu.pdf

