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Uvod

Na konci kazdého roka pripravuje latinskoamerické laboratérium spolo¢nosti
ESET spravu o trendoch vyvoja malwaru, kybernetického zlo¢inu a inych
typoch Skodlivych Gtokov. Je zaloZena na tom, €o bolo analyzované
azaznamenanév priebehu aktualneho roka. Je ddlezZité poukazat na to, ze
trendom myslime odhad vykonany spolo¢nostou na zaklade aktualneho
stavu vyskytu datovych hrozieb a kybernetického zlocinu.

Trendy vyvoja malwaru sa menili aj pocas pisania tychto sprav. Napriklad
hlavnym trendom pre rok 2010 bolo ,Dozrievanie crimewaru’, pre

rok 2011 to boli ,Botnety a dynamicky malware" a pre rok 2012 zase
,Malware sa zmobilnieva" VSetky tieto témy majl nieco spolocné a za
kaZdou sa skryva honba kyberkriminalnikov za finanénym ziskom. Je
preto celkom pozoruhodné, ak jediny trend prechadza takym rychlym
rastom pocas tak kratkeho ¢asu, ako sa stalo v pripade fenoménu
mobilného malwaru.

V priebehu roka 2012 sme boli schopni sledovat, ako sa Skodlivé programy
vytvorené pre operacny systém Android zmenili na vyznamny nastroj
kyberkriminalnikov, ktori zacali malware zamerany na tieto zariadenia
vytvarat ovela rychlejsie.

Pocas prvého Stvrtroka 2012 zaznamenal operacny systém spolo¢nosti
Google podla IDC medziro€ny rast 145 percent, €o sa tyka predaja
a podielu na trhu'. Juniper Research okrem toho predpoklada, Ze pocet

1 Smartfény s Androidom a iOS zvysili podla IDC v prvom Stvrtroku 2012 svoj podiel: http://www.idc.
com/getdoc.jsp?containerld=pruS23503312
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[udi, ktori sa k svojim bankovym sluzbam prihlasujd cez svoj smartfén
vzrastie v roku 2013 na 530 miliénov2. Ta ista Stidia hovori, Ze v roku

2011 to bolo len 300 milibnov ludi. V kontexte rastu predaja, Sirokych
moZnosti vyuZitia a vzhladom na rapidnu evollciu ako tejto technolégie
tak i Skodlivych programov vytvorenych pre mobilné pristroje si

myslime, Ze hlavnym trendom roku 2013 bude exponencialny rast
mobilného malwaru. TaktieZ predpokladame, Ze tieto hrozby nabert na
komplexnosti, o znamena, Ze rozsiria Skalu skodlivych tkonov, ktoré
na infikovanom zariadeni vykonaja.

Vroku 2013 tieZ ocakavame konsolidaciu zmeny, ktora prebieha
poslednych niekolko rokov: je Aiou zmena modelu, ktorym
kyberkriminalnici propaguji/siria skodlivy kod. Sirenie malwaru
pomocou vymenitelnych médii ustupuje pred Sirenim cez medzic¢lanok,
ktory ma pritiahnut nové obete. Medzi¢lankom je web server, ktory bol
skompromitovany tretou stranou na to, aby mohol hostit pocitacové
hrozby. Po napadnuti servera rozosielaji kyberkriminalnici uZivatelom
hyperlinky, ktoré ich navedu k Skodlivému softvéru. Vtom istom case
st ukradnuté Gdaje ukladané na napadnutych serveroch. Ak by sa totiz
ukladali do pocitacov uzivatelov, ktoré mézu byt proti Gtokom lepSie
chranené, mohli by po naleze a vyCisteni malwaru kriminalnici o tieto
nakradnuté (daje prist.

Ked vezmeme vsetky tieto informacie do Gvahy, s akymi trendmi sa
stretneme v nasledujiicom roku 2013? UCelom tejto 3tidie je poskytndt

2 Sthdia Juniper Research: Banking Anytime Anywhere: http://www.juniperresearch.com/whitepa-
pers/anytime_anywhere
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vysvetlenia a odpovede na tuto otazku tak, aby mohli korporatni
i domaci uzivatelia prijat vhodné opatrenia, ak chct byt naleZite chraneni
pred najnovsimi hrozbami.

Vyznamny narast mobilného malwaru

Od roku 2010 zacal trh i technolégie mobilného malwaru prechadzat
velkymizmenami, ktoré zacali menit naslednt evoldciu tohto druhu
hrozby. V prvom rade sa zacal Android na trhu pozicionovat ako
najpopularnejsi mobilny operacny systém.Vtom istom roku sa stal

Fake Player prvym malwarom, ktory sa zameral na Google platformu.
Nasledne v roku 2011 vyskumné laboratérium ESETu v Latinskej Amerike
predpovedalo, Ze sa v priebehu roka tento mobilny operacny systém
stane platformou, na ktor( sa tvorcovia malwaru zamerajd najviac... ¢o
sa nasledne aj potvrdilo.

O rok neskér nevzrastla len frekvencia v ktorej bol pre Android vytvarany
Skodlivy kéd a jeho varianty, ale aj jeho komplexnost a ¢o viac aj ¢as

a zdroje, ktoré kyberkriminalnici zasvatili vyvoju malwaru pre mobily.
Jelen logické, Ze operacny systém s 64,1-percentnym podielom na trhu
bude pre kriminalnikov tak atraktivny, kedZe v tomto pripade budi mat
vacsiu Sancu nezakonne sa obohatit nez by mali v pripade operacného
systému, ktory by mal mensi podiel uZivatelov.

Diagram znazornuje mobilné operacné systémy a ich aktualny podiel na
trhu:
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Diagram 1: Predaj smartfénov koncovym zdkaznikom podla operacného
systému v druhom polroku 2012, Gartner: http://www.gartner.com/it/page.

[sp?id=2120015.

Z diagramu je vidiet, Ze v porovnani s rovnakym obdobim minulého roka
(druhy kvartal 2011) zaznamenal Android narast 0 20,7 percenta, iOS
(Apple) 0 0,6 percenta a Microsoft 01,1 percenta. Iné operacné systémy
zaznamenali v porovnani s rokom 2011 pokles v predaji. Najvacsi pad zazil
Symbian (16,2 percenta), nasledovany BlackBerry s 6,5 percentami.

KedZe trhovy podiel Androidu rastie a [udia ho pouZzivaju stale viac a viac
ako Ulozisko osobnych i firemnych (dajov alebo na online bankovnictvo
a podobné sluzby, budu kyberkriminalnici na kradnutie informacii vyvijat
viac malwaru, ¢o im pomoze generovat nezakonny zisk.
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Ako je pre malware Gtociaci na pocitace bezné, hlavnym motivom
kyberkriminalnika pri vytvarani tohto druhu hrozby je eSte stale financny
zisk. Toto potvrdil aj objav pripadu ,Dancing Penguins”. [de o obchodny
plan, v ktorom kyberkriminalnici pouZzili nelegalny model Pay Per

Install (PPI, platba za kazdu inStalaciu), v ktorom si za kazdu instalaciu
malwaru na Android pristroj vyziadali 2-5 dolarov.

Podla prieskumu, ktory uskutocnil ESET Latinska Amerika a ktory sa
venoval vyuzivaniu mobilnych pristrojov, sme zistili, Ze osobné (idaje
a hesla nepredstavuji primarny typ informacie, ktory uzivatelia do
smartfénu ukladajd. Z celého kolaca uloZenych Gdajov viak predstavujd
vyznamnu Cast. Udaje z prieskumu znazoriuje tento graf:

- - -~ - - - -
Informacie uloZzené pouzivatelmi
94.70%
85.70%
75.90%
48.70% 45.10%
I I i
Kontakty SMS spravy Fotografie E-mail Nahravky Hesla a citlivé
ldaje

Diagram 2: Informdcie uloZené uZivatelmi na mobilnych zariadeniach
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Ako je z grafu vidno, uZivatelia si do tychto pristrojov najcastejsie
ukladajud kontakty. Preto nie je Ziadnym prekvapenim, Ze existuje
Skodlivé kod pre Androidy vytvoreny na kradnutie tychto dat. Kradnutie
kontaktnych Gdajov je sposob, ktorym kriminalnici hfadaji nové obete.
Hesla a osobné informacie predstavujt 31,7 percenta uloZenych
Gdajov. Toto percento este vzrastie postupom ¢asu, v ktorom sa bude
technolégia smartfonov vyvijat.

Narast detekcie Android malwaru

Prvym Statistickym Gdajom, ktory znazoriuje zavratny narast mobilného
malwaru — (daj, ktory nam umoznuje urcit, Ze trendom v roku 2013 bude
exponencialny narast Android malwaru - je fakt, Ze objem unikatnych
vzoriek vzrastol celosvetovo pocas roka 2012 v porovnani s rokom 2011
az 17 krat. Medzi krajinami, ktoré zaZili v nasobkoch najvyssi narast je
Ukrajina so 78-nasobnym vzrastom poctu vzoriek, Rusko so 65-nasobnym
narastom a Iran so 48-nasobnym narastom. Ak by sme v3ak pocet vzoriek
neporovnavali s predchadzajlcim rokom, krajinami s najvyssim poc¢tom
detekcii v roku 2012 by boli Cina, Rusko a Iran. Na zaklade tychto Gdajov
teda mbZeme prehlasit, Ze poCet vzoriek Android malwaru narastie v roku
2013 eSte viac.

Co sa tyka poctu malware rodin pre Android — to znamena skodlivych
kédov, ktoré st od seba dostatocne odlisné na to, aby mohli byt unikatne
klasifikované — v minulom roku bolo do novembra detegovanych 52
rodin, vtomto roku bolo do novembra detegovanych uz 56 rodin.

Napriek tomu, Ze toto Cislo poc¢as roka 2012 dramaticky nevzrastlo,
tento dokument neskor ukaze, Ze pocet signatdr a variant vzrastol
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vyznamne. Z toho dévodu predpokladame, Ze pocet Android hrozieb
bude rast bez ohladu na po¢et malware rodin. Podobne ako je tomu
v pripade operacného systému Windows. Je dbleZité pripomen(t, Ze pre
kyberkriminalnika je jednoduchsie modifikovat uz existujici Skodlivy
kéd (variantu), nez napisat Gplne novy kod. Nasledujlci obrazok
znazornuje rodiny malwaru zoskupené podla roku a mesiaca, v ktorom
boli objavené.

Evoliicia Android malwaru
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Diagram 3:Vznik rodin malwaru pre Android

Na zaklade rodin zobrazenych v obrazku a Skodlivej ¢innosti (payloadu)
vykonanej na androidovych zariadeniach mdZzeme klasifikovat ich
spravanie nasledovne: kradez informacii (spyware), distriblcia SMS

sprav na spoplatnené cisla a transformacia tychto zariadeni na zombie
zariadenia (ziskavanie botnetov). Na zaklade toho ziskame tento diagram:
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Rodiny malwaru a ich $kodliva ¢innost (payload)

B Prihlasenie k spoplatnenym
SMS sluzbam

Transformacia pristroja na
zombie

m kradez informacii (spyware)

Diagram 4: Malware rodiny v roku 2010, 2011 and 2012 a ich Skodlivd Cinnost

Vadsina tychto rodin chce obet prihlasit k spoplatnenym SMS

sluzbam. Na druhej strane existujd hrozby, ktoré dokazu tieto pristroje
transformovat na zombikov. To znamena, Ze pristroj bude mdct ovladat
kyberkriminalnik, ktory nafn bude moct vzdialene inStalovat dalsi
Skodlivy kod, bude z neho mdct kradnit Gdaje a okrem iného bude
moct modifikovat konfigurac¢né parametre. Vtretej skupine st Skodlivé
programy, ktoré kradnua Gdaje ako telefénne Cisla, SMS spravy a dalSie
informacie, ktoré telefon dokazu identifikovat. Ide napriklad aj o IMEI
Cislo.

Na rozdiel od malwaru, ktory transformuje smartfon na zombika,
kradne iny malware informacie aj bez toho, Ze by predal cel( kontrolu
pristroja do rak kyberkriminalnikovi. Nakoniec existujd aj Specialne
pripady ako Android/Stampeg, ktorého Glohou je vloZit k JPG siborom
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uloZzenym v smartféne Specialny obrazok, ¢o moze viest k zlyhaniu
pamatovej karty. Android/MMarketPay zase dokaze stahovat spoplatnené
aplikacie z ¢inskeho online obchodu bez sdhlasu uzivatela a Android/
FakeFlash predstiera, Ze je Flash pluginom, uzivatela vSak presmerovava
na konkrétnu webstranku.

Vyznamny narast variant

Pocet variant Android malwaru vzrastol v priebehu roka 2012 tiez.
Varianta je modifikovana verzia Specifického a znameho Skodlivého
programu. Kyberkriminalnici modifikuja Struktdru a kod existujlcej
hrozby na to, aby vytvorili nova hrozbu s pridanymi novymi Skodlivymi
funkciami a aby sa zaroven zatajili pred antivirusovymi programami.
Diagram na tejto strane znazornuje Styri malware rodiny a pocet ich
variant, ktoré sa objavili v rokoch 2011 a 2012. ESET priraduje kazdej
novej vyznamnejsej variante priponu v abecednom poradi. Napriklad
prva verzia hypotetického Skodlivého programu sa bude volat Hrozba.A
a druhavyznamnejsia varianta dostane nazov Hrozba.B. Ak pocet
variant prekroci Cislo 26, Cize poCet pismen v anglickej abecede, pripony
nasledujlcich variant st podobnym modelom rozsirené o dalSie
pismena: .AA, .AB,... .AAA, .AAB a tak dalej.

Tento zjednodu3eny model sa viak v niektorych Specialnych pripadoch
neda pouzit. TaktieZ sa toto nazvoslovie neda povazovat za spolahlivd
pomdcku, pretoze jednotlivi vyrobcovia antivirusovych programov mézu
varianty pomenovavat odlisne.
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Diagram 5: Pocet varidnt malwaru pre Android

Ako znazoriuje diagram, najvacsi rast v roku 2012 v porovnani s rokom 201
zaznamenal TrojanSMS.Agent. Zodpoveda plodnej rodine malwaru, ktorej
¢lenovia st si vzajomne odlisni avsak maju jeden spolo¢ny zamer: prihlasit obet
k spoplatnenym SMS sluzbam. Vroku 2011 mala rodina len 31 novych variant,

v roku 2012 viak toto Cislo narastlo na 153. Druhym v poradi je dalsi SMS tréjsky
kon znamy ako Boxer. Tento malware a niektoré z jeho osobitych viastnosti
budu vysvetlené na nasledujlcich stranach tejto studie, je vdak vhodné
vsimn(t si, Ze v roku 2011 sa tato rodina skladala z piatich variant. V st¢asnosti
v3ak ich pocet narastol na 36. Podobny rast sme zaznamenali pri DroidKungFu:
10 variant v roku 2011 a 33 v roku 2012. Na koniec tu mame FakePlayer, prvy
malware zamerany na Android. V roku 2010 sa objavili dve varianty, rovnako
tomu bolo aj v roku 2011, rok 2012 ndm vsak priniesol devdt variant.
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Vyssi pocet signatir pre detekciu mobilného

malwaru

Pocet signatlr vyvinutych ESETom na detekciu Skodlivého kddu
vytvoreného pre Android v roku 2012 tiez znacne narastol. Dévodom je
hore opisany dramaticky narast variant malwaru. Tabulka 1zobrazuje
Styri rodiny s koreSpondujdcimi idajmi. Pri kazdej reprezentuje ZIta
farba narast v roku 2012 a modra farba narast v roku 2011. Je doleZité
spomenut, Ze signatlra je segment kédu, ktory sa zameriava na detekciu
jednej alebo viacerych hrozieb, preto ak pocet signatdr narastie, je to

z ddvodu potreby detekcie nového Skodlivého kodu, ktory sa objavuje
na dennej baze. Pocet signatlr viak nie je priamoUmerny poctu variant,
a uz vobec nie poctu jedinecnych binarnych siborov, kedZe jedna
signatlra moze detegovat mnoho malych variant.
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Narast poctu rodin podla poctu signatir pridanych v roku 2012

40 40 40 40
20 20 20 20
0 0 0 0
2011 2012 2011 2012 2011 2012 2011 2012
Plankton JSmsHider DroidDream DroidKungFu

Pocet signatlr
vzrastol v roku 2012
35-nasobne

Pocet signatr
vzrastol v roku 2012
12-nasobne

Pocet signatar
vzrastol v roku 2012
9-nasobne

Pocet signatlr
vzrastol v roku 2012
6-nasobne

ZIta: 2012 |

Modra: 201

Tabulka 1: Ndrast poctu rodin podla poctu signatir pridanych v roku 2012,

verzus rok 2011

Podla hornej tabulky bol Plankton rodinou trojskych kofov s najvyssim
rastom v roku 2012 a s najvyssim poctom signatdr nutnych na detekciu
vsetkych svojich modifikacii. PoCet signatlr na tlto hrozbu vzrastol

v porovnani s rokom 2011 az 35-krat. DalSimi v poradi st JSmsHider,
ktorého pocty signatlr narastli12-krat, DroidDream 9-krat a DroidKungFu

6-krat.
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Ako fungujii SMS trojske kone?

1

4

UZivatef si nechtiac stiahne
SMS tréjskeho kofa

Malware zablokuje SMS
s potvrdenim, takze uzivater
nevie, ze bol infikovany

-
6 | kyberkriminsinik zarapa
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SMS tréjany:
najc¢astejsSie hrozby pre

smartfony

SMS tréjske kone st najéastejsou
hrozbou pre Android zariadenia.
Najvyssi narast, ¢o sa tyka poctu
variant, zaznamenali len dve hrozby
tohto druhu. Zoznamu jedinecnych
detekcii malwaru vytvoreného pre
operacny systém od Googlu kraloval
v roku 2012 trojsky kdn Android/
TrojanSMS.Boxer.AQ. Nasleduje

ho Android/Plankton.H a Android/
TrojanSMS.Agent.BY.Gen. Na tejto strane
dokumentu je znazornené, ako tento
typ mobilného malwaru zvycajne
funguje.

Pokial budd kyberkriminalnici
nadalej zarabat na tomto
podvodnom obchodnom modeli

a pokial'bude pre nich aj nadalej
[ahko implementovatelny, je velmi
pravdepodobné, Ze SMS trojske kone
budd aj v roku 2013 najrozsirenejSou
mobilnou hrozbou.
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Boxer: SMS tréjan zamerany na 63 krajin

Dalsim milnikom vo vyvoji mobilného malwaru bol v roku 2012 objav
varianty Boxera. Boxer je SMS tréjan, ktorého hlavnym cielom je

prihlasit obet k viacerym spoplatnenym SMS sluzbam tak, aby to
kyberkriminalnikom generovalo nezakonny zisk. Tato hrozba ma dve
vlastnosti, ktoré ju odliSujd od inych podobnych Skodlivych programov.
Prvou je, Ze dokazZe zasiahnut 63 krajin. Druhou je fakt, Ze bola najdena
v 22 aplikaciach na Google Play. Ak si uZivatel neda pozor a jeho pristroj
sa touto hrozbou infikuje, malware z telefénu zisti, v ktorej krajine sa
nachadza a sluzby ktorého mobilného operatora vyuziva. Nasledne
odosle tri SMS spravy na spoplatnené ¢isla v danej krajine. Diagram
znazornuje krajiny zasiahnuté Boxerom:

Krajiny zasiahnuté Boxerom
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Je beZné najst SMS trojske kone, ktoré sa zameriavaju na konkrétne
krajiny alebo dokonca na Specifické regiény akymi je napriklad vychodna
Eurdpa. Boxer sa v3ak dokaze zamerat na Eurdpu, Aziu a Ameriku. Je teda

jednym zo Skodlivych programov pre smartfény s najvacsim potencialom
na globalne Sirenie, ktory bol doteraz objaveny.

O tomto malwari sa moZete dozvediet viac v Stldii Trojsky kon Boxer SMS?.

Sirenie malwaru cez webstranky

Predstavenie prvej komercnej verzie Windows XP v roku 2001 a masivne
vyuZivanie vymenitelnych médii odstartovali éru Cervov, ktoré sa Sirili cez
tieto média vdaka zneuzitiu zranitelnosti Windowsu XP (Autorun). Kedze
tento problém bol v roku 2009 vyrieSeny a uZivatelia premigrovali na
novsie verzie Windowsu, pocet skodlivych programov vyuZivajlcich tdto
techniku v poslednych rokoch ubudol (Je vSak dostatok malwaru, ktory tito
techniku stale obsahuje pre pripad, Ze natrafi na nezaplatany systém).

\VSetky detekcie spojené so zneuzitim tejto vyrobnej chyby (INF/Autorun a iné)
v priebehu roka 2012 plynule klesali.

Na druhej strane generické detekcie ako HTML/Scrinject.B, HTML/Iframe.B,
JS/Iframe and JS/TrojanDownloader.Iframe.NKE zacali v mesac¢nom rebricku
Sirenia malwaru okupovat druh( priecku a taktieZ dalSie miesta za

fiou. Ucelom tychto signatur je detegovat rozne webstranky, ktoré boli
Gtocnikom skompromitované alebo modifikované tak, aby Sirili malware.
Vo vacsine pripadov ide o legitimne webstranky patriace rozliénym

3 http://staticl.esetstatic.com/fileadmin/Images/SK/Press/2012/2012-12-04/ESET-SMSBoxer-studia.
pdf
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spolo¢nostiam avsak kvoli zranitelnosti, nedostatonému zabezpeceniu
alebo neadekvatnej konfiguracii boli modifikované kyberkriminalnikom,
ktorému sa podarilo dostat sa na server, ktory tieto webstranky hostuje.
Kyberkriminalnici potom do legitimnej stranky injektuja Skodlivé skripty
alebo iFramy: tieto presmeruji uZivatela na dalSiu stranku, z ktorej si
bude méct stiahnut hrozbu. V niektorych pripadoch st tieto ukradnuté
informacie taktiez uploadnuté na tento skompromitovany server a nie na
osobny pocita¢, aby Gtocnik stazil svoju identifikaciu.

Nasledovna tabulka zobrazuje percentualny narast niektorych generickych
signatdr v roku 2011a 2012, ktoré detegovali Skodlivy kod Sireny cez
skompromitované webstranky a vymenitelné média.

Percentualny Percentualny

Signatdra narast v 2011 narast v 2012 Trend pre 2013
INF/Autorun 5.8% 5.3% ¢
HTML/Scrinject.B 1.7% 4.3% 1

JS/
TrojanDownloader. 0.9% 1.2% T
Iframe.NKE

JS/Iframe 0.6% 1.7% 1
HTML/Iframe.B 1.5% 3.0% T

Tabulka: Percentudlny ndrast Autorun-u a signatdr, ktoré v roku 2011 a 2012
detegovali skompromitované webstrdnky



Kybernetické hrozby v roku 2013

V hornej tabulke mdZete vidiet, Ze v roku 2012 Autorun poklesol, zatial
Coiné signatlry slvisiace so skompromitovanymi webstrankami
narastli. Cisla koreSponduju s percentudlnym narastom mesacnych
detekcii v kazdom roku. V niektorych pripadoch sme niektoré detekcie
nezaznamenali v ziadnych mesiacoch roka.

Nasledovny diagram znazorfuje rok 2011 a ¢ast roku 2012 — od janudra po
september. llustruje percento detekcii asociovanych s Autorun cervami
a hrozbami Sirenymi cez skompromitované web servery.

Spravanie Autorun detekcii vs.detekcii
skompromitovanych webstranok (HTML, JavaScript)
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Diagram 6: Percento Autorun detekcii verzus detekcie skompromitovanych
webstrdnok (2011 - september 2012)
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Ako je vidiet, signatlry stvisiace so skompromitovanymi webstrankami
na zaciatku roku 2011 takmer neexistovali. V priebehu roka zacali Autorun
detekcie klesat, v septembriich predbehli HTML detekcie. Ba ¢o viac, ako
HTML tak aj JavaScript zazili postupom ¢asu znacny narast. Toto nam
dovoluje konstatovat, Ze druhym trendom v roku 2013 bude trvaly
narast vyuzitia tychto technik za Gicelom infekcie potencialnych
obeti. To znamena, Ze poklesne pouZivanie Cervov zneuZivajlcich
vymenitelné média.

Pred touto zmenou metdd Sirenia malwaru distribuovali
kyberkriminalnici Skodlivy kéd do pocitacov obeti rozlicnymi
prostriedkami (e-mailom, socidlnymi sietami, korporatnymi zdrojmi,
vymenitelnymi médiami, atd.), ako zobrazuje nasledovny diagram:

. UsB Socialne Skodlivé
Email Chat ) . B 5
zariadenia siete webstranky
>
-,

Diagram 7: Tradicnd metdda Sirenia malwaru
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So zmenou v Sireni malwaru, ktora pouziva skompromitované
webstranky, svisi aj pouZivanie medzi¢lanku (skompromitovany server),
ktory kyberkriminalnikom tiez pomaha pri infekcii obete. Znazornuje to

tento diagram:
o J=
/7 I o §&
A

1 Mm-=

Diagram 8: Sirenie cez medzicldanok

Na to, aby mohol byt malware Gspesne Sireny cez webstranky, musi
kyberkriminalnik uskuto¢nit nasledovné kroky:

1. Kyberkriminalnik zneuZije existujdcu zranitelnost web servera.Viiom
zmodifikuje originalnu stranku tak, ze do nej injektuje Skodlivy kod.

2. Zacne sirit link, ktory uZivatelov nasmeruje k hrozbe, ktora sa
nachadza na skompromitovanom servery. Hyperlink je zaslany
uzivatelom cez e-mail, socialne siete alebo dalSimi cestami.
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3. UZivatel navstivi tito webstranku a stiahne si malware. V niektorych
pripadoch je informacia ukradnuta od obete na tomto medzi¢lanku (na
servery) aj ulozena.

Predtym, nez sa tento trend etabloval, zvykli kyberkriminalnici

cely tento proces preskocit a malware $irili priamo k potencialnym
obetiam. Ukradnuté informacie zasielali a ukladali do svojich vlastnych
pocitacoch.

Na druhej strane existuje okrem tejto techniky Sirenia aj Black Hat
SEO. Pri tejto technike pouzivaju kybekriminalnici nezakonné metody
na to, aby Skodlivé stranky umiestnili na horné priecky pri vyhladavani
niektorych slovnych retazcov na internete. Vo vacsine pripadov
pouZivaju slovné retazce, ktoré oznacujd nejakd tragédiu (bud takd,
ktora sa naozaj stala ale moze ist aj o Gplne vymyslené nestastia)
alebo popularne a zname osoby, ktorych mena slizia na prilakanie
potencialnych obeti k tomu, aby si tdto infikovan( stranku otvorili. Tieto
phishingové ttoky st vacsinou uskutocnené cez medziclanok a taktiez
cez Command & Control (riadiace a kontrolné) centra patriace do
botnetu.

1



Kybernetické hrozby v roku 2013

Botnety na vzostupe

Od roku 2010 si malware vytvoreny na kradnutie informacii

a generovanie zisku kyberkriminalnikom upevnil svoju poziciu.

V roku 2011 sme boli svedkom zretelného narastu tychto hrozieb
a v roku 2012 pokracovali v stabilnom vzostupe. Cerv Dorkbot

je bezpochyby jednou z najuspesnejSich hrozieb v regidne
Latinskej Ameriky, pocitac obete dokaze premenit v zombika.
Prikladom toho, aky dosah mala tato hrozba je zistenie
latinskoamerického vyskumného laboratéria ESETu, ktory
objavil botnet pozostavajlci z viac nez 80-tisic zombie pocitacov,
ktoré sa nachadzali hlavne v Cile (44 percent), Peru (15 percent)

a v Argentine (11 percent). Dorkbot sa Siril vdaka niekolkym
faloSnym spravodajskym témam, ktoré vdaka socialnemu
inzinierstvu nalakali uzivatelov na Skodlivé stranky. ISlo napriklad
o falo¥né videa, ktoré mali znazorfiovat nehody Jennifer Lopez,
Huga Chaveza, Lionela Messiho alebo Alexisa Sancheza. Na
Sirenie pouzili jeho tvorcovia aj falo3né sttaze s vyhrami.

Z technického hladiska sa niektoré varianty tejto hrozby Sirili cez
vymenitelné médii, socialne siete, Windows Live Messenger a cez
dalSie kanaly. Tato hrozba okrem iného kradne citlivé Gdaje ako
pristupové Gdaje k e-mailovym tGctom a hesla.

Vtomto konkrétnom pripade ESET zistil, Ze 88 percent
ukradnutych e-mailovych Gctov patrilo firmam. ZvySnych 12
percent bolo zaregistrovanych v sluzbach ako Gmail, Hotmail
alebo Yahoo!. Diagram znazorfuje pocet zombie pocitacov
(systémy infikované botom) a typ uzivatela podla operacného
systému.
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Pocet infikovanych systémov (botov) a typy
uZivatelov podla operaénych systémov

B UZivatel' bez administratorskych
prav

Administrator

6335
4051 3863

4w 2 767 869.

Windows Windows Windows Windows7 Windows XP
Server 2003 Server 2008 Vista

Diagram 9: Pocet infikovanych systémov a typy uZivatelov podla operacného
systému

Ako je vidno na diagrame, vacsina infikovanych uzivatelov ma este
stale Windows XP a pouZiva Gcet s administratorskymi pravami.
Napriek tomu, Ze tato hrozba je schopna bezat pod akymkolvek G¢tom,
je ddlezité, aby uZivatelia pri beznej praci robili pod prihlasovacimi
G¢tami so skresanymi pravami. Vdaka tomu sa niektory Skodlivy kéd
nebude mdct spustit a ak sa mu to aj podari, jeho funkcionalita bude
obmedzena.
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Dalsim malwarom s charakteristikami botnetu o ktorom sme
informovali v roku 2012 je Flashback. \Vacsina malwaru tohto druhu je
vyrobena pre Windowsy, tento tréjsky kon vsak zasiahol Mac OS X,
operacny systém spoloc¢nosti Apple. Podla informacii zozbieranych
spolo¢nostou ESET dokazal Flashback infikovat okolo 750-tisic Mac
uzivatelov. Tento pripad tieZ ukazuje, Ze uZzivatel by mal pri praci na
pocitaci pouzivat isté bezpecnostné navyky bez ohladu na to, aky
operacny systém pouZiva. O¢akavame, Ze poCet botnetov v roku 2013
porastie, kedZe kyberkriminalnikom davaju do ruk flexibilny nastroj na
generovanie nezakonného zisku zasielanim instrukcii zombie systémom.

Cloud a pripady uniku informacii

Ukladanie dat v cloude je dalSim trendom, ktory zaznamenal v roku 2012
narast. Podla spolo¢nosti Gartner4, ma rastlce pouzivanie zariadeni

s kamerami, akymi su tablety alebo smartfony, priamy vplyv na zvysend
potrebu uZivatelov ukladat viac Gdajov do cloudu. Je moZné, Ze vplyv na
narast pouZivania tejto technolégie mali aj iné udalosti, ako napriklad
zaplavy, ktoré v prvej polovici roku 2012 zasiahli thajské tovarne na
vyrobu hard diskov.

Predpokladom spravy spoloc¢nosti Gartner je, Ze v roku 2011 bolo v cloude
uloZenych len 7 percent siborov od koncovych uZivatelov. Do roku

2016 v3ak predpokladaji narast na 36 percent. Tato technolégia sice
uzivatelom ulahcuje pristup k informaciam z prakticky akéhokolvek
zariadenia s pristupom na internet, zaroven vsak z tychto zariadeni robi
objekt atraktivny pre tvorcov skodlivého kédu. To znamena, Ze sa tieto

4 Zdroj: http://www.gartner.com/it/page.jsp?id=2120015.
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zariadenia stavaju nachylnejsie k Gtoku, ktory dokaze skompromitovat
Udaje a vyvolat ich Gnik. Dokazom toho bolo, ked Gtocnici ziskali pristup
k niektorym Dropbox Gctom. Pristupové Udaje vsak ziskali ziného miesta.
Toto teda nebola chyba sluzby Dropbox, naviedlo ju to vsak k tomu, aby
zlepSila svoje zabezpecenie. Cloud teda nie je — rovnako ako pocitacové
systémy — bez bezpecnostnych hrozieb. Je pravdepodobné, Ze ¢im viac
vyuZivanie tejto technolégie porastie, tym viac sa o fiu za¢nl zaujimat
kyberkrimindlnici, aby mohli prostrednictvom nej generovat zisk.

Dal3imi portalmi, ktorym v roku 2012 unikli Gidaje, boli LinkedIn, Yahoo!
a Formspring. Mainstreamové spolocnosti poskytujlce platobné

a kreditné karty ako Visa a MasterCard museli vydat bezpe¢nostné
varovania po tom, €o jeden platobny systém zaznamenal Unik Gdajov.
Tento incident sa dotkol 56 455 (ictov patriacich obom spolo¢nostiam,
876 z nich bolo pouzitych naistd formu podvodu.

Hacktivizmus

V poslednej dobe bolo mozné sledovat narast protestov a demonstracii
obyvatelov rozli¢nych krajin ako Grécko, Spanielsko, Cile a Argentina.
Protesty neobisli ani Slovensko. Dévodom bola vzdy nejaka socialna
alebo spolo¢enska nespokojnost. KedZe technoldgie a svet pocitacov

st stcastou Zivota mnohych ludi, narastol aj aktivizmus vyuZivajaci
pocitacové systémy (hacktivizmus). Na zaciatku roka 2012 napadli
Clenovia skupiny Anonymous niekolko webstranok. Dovodom bol ich
hnev zo zatvorenia portalu Megaupload. Nasledkom toho spadla stranka
FBI a na verejnost preniklo niekolko citlivych informacii o Robertovi
Mullerovi, riaditelovi tejto organizacie. Sony Music Entertainment sa tiez
stal ter€om (toku hacktivistov po tom, o sa ta ista skupina rozhodla
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protestovat proti podpore legislativnych zmien autorskych prav. Vtomto
pripade ziskali Anonymous pristup k multimedialnym materialom
umelcov a tvorcov filmov, ktorych zastreSuje Sony, a nasledne ich
zverejnili na internete.

V priebehu roka 2012 protestovali hacktivistické skupiny aj proti inym
zalezitostiam, Gtocili na webstranky patriace argentinskym, Cilskym,
venezuelskym a bolivijskym subjektom. Vo vacsine pripadov bolo
nasledkom Utoku znefunk&nenie pristupu k obsahu stranky. Vinych
pripadoch vyuzili Gtocnici techniku defacementu: na protest alebo pre
vysmech modifikovali pédvodny obsah webstranky. TieZ sme sa stretl
skupina AntiSec tvrdila, Ze sa dostala k12 milibnom jedinecnych
identifikatorov (UDID) Apple produktov; poculi sme o vyvoji linuxového
operacného systému (Anonymous OS Live) s personalizovanymi
mechanizmami dovolujlcimi uskutocnenie DDoS Utoku; spravy tiez
hovorili o personalizovanom botnete nasmerovanom na webhostingovu
spolo¢nost GoDaddy alebo tniku informaécii z 200-tisic peruanskych
domén, ktoré si na konto pripisala skupina Lulz Security Perq.

Z pohladu datovej bezpecnosti hacktivizmus dokazal, Ze organizacie
majU v oblasti ochrany systémov na technologickej, administrativnej
a vychovnej Grovni este stale Co robit. Zo zapdajania sa do netradi¢nych
protestov cez elektronické média sa stal rastlci trend. Ak maju

[udia socialny problém, svoj nazor nan uz nevyjadrujd len tradi¢nou
formou protestu. Vroku 2013 sa velmi pravdepodobne stretneme

s touto netradicnou formou protestu v pripadoch, kedy bude pre ludi
pohodInejSou volbou prave kyberdemonstracia.
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Zranitelnhosti

Kyberkriminalnici odhaluji zranitelnosti z toho dévodu, Ze im ulahcuja
Sirenie malwaru. Odhalenie zranitelnosti dovoluje spustit Skodlivy kod
bez nutnosti zasahu uzivatela. Napriklad pri navsteve stranky s touto
zranitelnostou je moZné infikovat uzivatela bez toho, aby si stiahol

a spustil program alebo hrozbu. Ako dékaz m6éZzeme spomenut niektoré
zranitelnosti objavené v roku 2012. Tréjsky kdn, ktorého bezpecnostné
rieSenia ESETu identifikovali ako Win32/Poison bol Sireny vdaka zero-day
zranitelnosti platformy Java. Ak stranka obsahovala Skodlivy applet,
uzivatel sa nim nakazil len tym, Ze tlto stranku navstivil. Problémom
Javy a bezpec¢nostnych narusenije to, Ze tato technolégia pracuje na
mnohych platformach. To znamena, Ze bezpecnostny problém by mohol
mat za nasledok Sirenie hrozby vytvorenej pre niekolko operacnych
systémov. Dalsim softvérom zasiahnutym kritickou zranitelnostou

bol Internet Explorer. Tato slabina umoznila kriminalnikom 3irit dal3iu
variantu Cerva Poison. Tieto problémy nasledne vyrieSili obe spomenuté
spolocnosti.

Na optimalizaciu tychto Utokov vyvijaju kyberkriminalnici bezpecnostné
sady na zranitelnosti, ktorych stcastou je niekolko bezpe¢nostnych
problémov a taktiez sposoby, akymiich exploitovat. Napriek tomu,

Ze tento trend nie je novy, najnovsia verzia (verzia 2.0) Blackholu —

ide 0 znamu expolita¢nl sadu — dokazuje, Ze (tocnici do nej aktivne
dodavajl nové exploity a zranitelnosti pre jednoduchsie Sirenie malwaru.
Novoobjavené bezpecnostné zranitelnosti a metddy slGziace naich
zneuzitie budu optimalizované za Gcelom Sirenia malwaru.

DalSou zranitelnostou, ktora v roku 2012 vy¢nievala nad ostatnymi
(a ktora je istym spésobom naviazana na fenomén Sirenia Android
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malwaru), je objavenie bezpecnostnej chyby na niektorych pristrojoch
s operacnym systémom od spolo¢nosti Google, ktora Gtocnikom
umoznovala resetnut pristroj na vyrobné nastavenia, vdaka comu
mohli z telefénu alebo tabletu vymazat uloZené Gdaje. Ak si uzivatel na
pristroji otvori Skodlivi stranku, ktora tuto chybu zneuziva, Gtocnik tym
na pristroji vytoci sietovy kéd (USSD Cislo), ¢o mdze mat za nasledok
premazanie telefénu alebo tabletu. Ako formu ochrany je mozné
nainstalovat si zdarma ESET USSD Control. Tento nastroj je k dispozicii
v digitalnej sluzbe Google Play. Napriek tomu, Ze Android zranitelnosti
nie s zneuzivané tak ¢asto ako zranitelnosti Windowsu, je mozné, Ze
kyberkriminalnici budd venovat hladaniu tychto zranitelnosti viac ¢asu
za Ucelom financného obohatenia sa.

Malware pre nové technologie

Vyvojom technolégii sa z povodne jednoduchych vynalezov akymi su
televizia, automobily, routery a Cipové karty stali pristroje s novymi
spdsobmi vyuZitia komunikacnych technologii. Niektoré televizie sa
napriklad dokazu pripojit k internetu a existuja taktiez automobily, ktoré
majl v sebe implementovany GPS systém, ktory im pomaha pri hladani
ciest a miest. Tieto inovacie dokaZu Zivot ¢loveka zjednodusit alebo
obohatit, kyberkriminalnikom vsak ulahcujd vyvin malwaru, ktory by
tieto pristroje zneuZival.

Postupnym vyvojom zariadenia sa rozsiri jeho komplexnost

i funkcionalita, z toho dévodu vzrastie pravdepodobnost, Ze niekto
vytvori hrozbu, ktora bude zneuZivat chybu alebo zranitelnost

tohto zariadenia. V stucasnosti napriklad ESETu deteguje malware
Utociaci Specialne na moderné televizory vyrabané znamou koérejskou
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spolo¢nostou. Trojsky kon detegovany ako Perl/Agent.B hlada pripojenie
kinternetu. Ak ho najde, divakovi ukaze spravu o tom, Ze si musi
nainstalovat aktualizaciu. Ak instalaciu odsuhlasi, televizor sa vypne.
Napriek tomu, Ze tento malware nespdsobuje ziadnu trvald Skodu a ani
nekradne informacie tak dokazuje, Ze je moZné vytvorit hrozbu pre
pristroje, ktoré nemusia byt pocitacmi, tabletmi alebo smartfénmi.

Podobnym pripadom bola hrozba detegovana ako Linux/Hydra.B,

o ktorej sme informovali v marci 2012. Je to Skodlivy kod, ktory sa pre
zombie pristroje pok(3a vytvorit siet. Na rozdiel od iného malwaru,
ktory sa pokisa vytvorit botnet, sa Hydra zameriava na netradicné
embednuté operacné systémy beziace na IP priemyselnych kamerach,
domacich routeroch, VolP (Voice over IP) systémoch, smartfonoch

a tabletoch. V €ase objavenia sa k riadiacemu a kontrolnému centru
(Command & Control Center) prihlasovalo viac nez 11-tisic botov.
Ukazuje to, Ze tomuto Skodlivému kédu sa podarilo splnit svoj ciel
naverbovat netradic¢né zombie pristroje. Vyskumnik Paul Rascagneres
zase hovoril o itoku zalozenom na Skodlivom kéde, ktorého cielom
bolo umoznit vzdialeny pristup k ¢ipovym kartam. Vyskum predstaveny
na bezpecnostnej konferencii Blackhat 2011 ukazal mozZnost zasahu do
bezpecnostného systému aut novej generacie. Vkonkrétnom pripade
bolo mozné automaticky odomknut dvere auta a nastartovat motor
pomocou bezdrotovej technolégie. Vyrobca automobilu bol o tejto chybe
informovany, prezentacia bola vsak dékazom, Ze aj tato technolégia
dokaze byt naburatelna.

Smartfény sa do formy mini pocitacov vyvinuli z jednoduchych
mobilnych telefénov, ktoré boli schopné uskutocnit telefonické hovory
a odosielat SMS spravy. KedZe iné pristroje prechadzaji podobnym

15



Kybernetické hrozby v roku 2013

evolucnym procesom, budeme zrejme svedkom (tokov nasmerovanych
vezmeme, Ze Java platforma dokaZe beZat na rozli¢nych operacnych
systémoch. Dalsim faktom je, Ze je aj bez toho obltibenym teréom
kyberkriminalnikov.
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Zaver

Napriek tomu, Ze Skodlivy kod vytvoreny pre platformu Android bude
hlavnhym trendom vo vyvoji hrozieb v roku 2013, Sirenie malwaru cez
skompromitované webstranky bude taktieZ nadalej rast. Tradicny trh
s pocitacmi sa nevyvija takou istou rychlostou ako predaj smartfénov,
kyberkriminalnici bud( viak pokracovat vo vyvoji velkého mnoZstva
malwaru pre pocitace.

Dokedy budu ludia mohutne vyuZivat pocitace, budi na seba
upriamovat zaujem tvorcov pocitacovych hrozieb. Uloha uZivatelov

a komunity zostane teda nezmenena: na svojich mobilnych
zariadeniach a pocitacoch pouzivat nie len bezpe¢nostné rieSenia ale
sa aj oboznamovat s bezpe¢nostnymi hrozbami, ktoré mdZu na tieto
zariadenia Gtocit. Napriek tomu, Ze dokazu Zivot ¢loveka ulahcit, mozu
v pripade nespravneho zaobchadzania predstavovat vazny problém pri
zabezpeceni digitalnej identity uZivatela.
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