SERVICES

Penetracné testy praktikami socialneho inzinierstva

uvobD

Najzranitelnejsim Cinitelom v organizacii je spravidla jej zamestnanec. Mdze byt predmetom zaujmu
Gtoc¢nikov snaziacich sa o kompromitaciu alebo ziskanie osobného prospechu na Ukor napadnutej
organizacie, jej partnerov alebo zakaznikov. Ako eliminovat rizika spojené so zneuzitim doévery alebo chyb
v spravani zamestnanca? Zakladnym predpokladom je vytvorenie internych pravidiel pre zamestnancov

a budovanie bezpecnostného povedomia. Stcastou dobrej praxe v kazdej oblasti riadenia je aj efektivna
kontrola zavedenych opatreni. Najucinnejsim spdsobom preverenia bezpe¢nostného povedomia
zamestnancov, znalosti internych predpisov a ich dodrziavania v beZnej praxi je simulacia potencialnych
Gtokov - realizacia penetracnych testov praktikami socialneho inZinierstva.

CIEL

Otestovat a vyhodnotit spravanie zamestnancov v roznych situaciach a preverit sdlad ich spravania
s internymi pravidlami a dobrou praxou v oblasti informacnej bezpecénosti.

POPIS

Penetracné testovanie praktikami socialneho inzinierstva je pokusom o riadent kompromitaciu informacnych
aktiv testovanej organizacie pomocou komunikacnych zrucnosti, technickych prostriedkov a komunikacénych
kanalov.

Konanie zamestnancov moze byt preverené v roznych oblastiach spravania:
- e-mailova komunikacia,

- telefonicka komunikacia,

- faxova komunikacia,

- narabanie s prenosnymi médiami,

- fyzicky vstup do priestorov,

- dodrZiavanie pravidiel skartacie a likvidacie informacii, pripadne v inych.

Testovanie vyuZiva rozne faktory ovplyviujlce ludské spravanie - podriadenie sa autoritam, plnenie
poZiadaviek na zaklade sympatii, pod vplyvom stresujucich faktorov, plnenie poziadaviek podporené logickym
zdoévodnenim alebo dalsie.

Kla€ovym predpokladom Gspesného testu je realizacia vhodnych scenarov, ktoré odrazaju Specifika,
poziadavky a potreby testovanej organizacie. Testovacie scenare su preto vZdy pripravované na mieru
konkrétnej organizacie.

Testovanie sa mdZze uskutocnit pri réznom rozsahu informacif, ktoré testovany subjekt vopred spristupni.
Testy mdzu simulovat rézne druhy Gtokov, napr. Gtocnika dobre obozndmeného s internym fungovanim
organizacie, Gto¢nika mimo organizacie bez znalosti, dodavatela alebo byvalého zamestnanca s ¢iastocnymi
znalostami, siasného zamestnanca s istou troviou fyzického a logického pristupu a pod.

VYSTUPY

Vystupom je sprava o vysledkoch a priebehu testovania. Sti¢astou spravy je aj navrh napravnych opatreni
zameranych na odstranenie zistenych nedostatkov.

METODA

ESET pouZziva vlastni metodiku, ktora vychadza z dobrej praxe a skisenosti timu Specialistov v oblasti
informacnej bezpecnosti.

Testovacie praktiky nie st deStruktivne a ziskané informacie st chranené dohodou o ml¢anlivosti medzi
testovanou organizaciou a ESETom.

VIAC INFORMACII

www.eset.sk/services
services@eset.sk

O ESET Services: Spolo¢nost ESET, zaloZzena v roku 1992, je svetovym vyrobcom bezpecnostného softvéru pre domécich i firemnych zakaznikov. Roz3irovanie portfélia sluzieb vyustilo v roku 2008 do akvizicie Setrnet, Ceskej
spolocnosti s dlhorocnymi sklsenostami v oblasti IT a bezpecnosti. V roku 2009 bola vytvorena divizia ESET Services, ktora poskytuje produkty manazovanej bezpecnosti a konzulting pre malych a strednych podnikatelov (SMB)
a pre velkych firemnych (Enterprise) zakaznikov. Vyhradné zameranie sa na sluzby informacnej bezpecnosti sleduje poskytnutie maximalnej pridanej hodnoty v tejto oblasti. Zazemie ESET, globalne uznavaného dodavatela

bezpecnostnych rieSeni a doéraz na odbornost pracovnikov ESET Services je garantom kvality poskytovanych sluZieb.

www.eset.sk/services



